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Prezentacia
Uvod do bezpe¢nosti IEEE 802.11

Prvky zabezpecenia a itoky voci nim
— Skryte SSID, Filtrovanie MAC

— WEP

— WPA, WPA2

Dalsie utoky

— Man-in-the-middle

— Utoky na chyby implementacie
— DoS

* Doplnkova ochrana
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IEEE 802.11
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3| zietova —+ firewyall

. ffrmevEr = = 5 pezpednost IEEE 80211
1 [ fyzicka =

 fyzicka vrstva (PHY) — vol'n¢ pasmo
« MAC podvrstva linkovej vrstvy

— management ramce nie su nijak zabezpecené
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ST, up
%}_}} L 4 = i_ legititnna komunikacia
= o - T
“.L - e odpocivanie (pasivne)
LI
| . —Z— narizanie (aktivne)
! . ! # \
L4 :-;-j N - simulacia prevadzky
Utodnik knrﬂrnﬂlﬁﬂm a}@ B
e Micronet SP917G Access Point

Micronet SP906GK
MSI US54G (ovladac rt2570)
Asus WL-107G (ovladac rt2500)
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Softver

* GNU/Linux

 ovladace podporujuce reZim monitor
* WireShark (pasivne)

e AirSnort (pasivne)

* coWPATLtty (pasivne)

* Aircrack-ng (aktivne)

* Aircrack-ptw (aktivne)

* framespam (aktivne)
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Skryté SSID )

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Zistenie skryteho SSID

* AsociaCny ramec obsahuje SSID

— v otvorenej forme

Mo, - Tirme Saurce Destination Protacal | Info
107 2.773840 Micronet_0b:22:0c Micronet_07:00:14 IEEE B Association Request, SH=1070, FN=0, S5ID: "testt"
108 2.774256 Micronet_0b:22:0¢ IEEE 8 Acknow]edgement

a) pockame na reasociaciu I'ubovolne;j
stanice (pasivne: min. az hod.)

b) vnutime disasociaciu/deautentifikaciu
niektorej stanici (aktivne: sek.)
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Filtrovanie MAC (1)

-------------------------------------------------------------------------------------------------------------------------------------------------------

FalSovanie MAC adresy

« MAC adresa sa prenasa v otvorenej forme
— platné adresy su I'ahko zistiteI'né
— Integrita zabezpecCena az vo WPA

a) zmena umoznena ovladaCom (sek.):

# ifconfig raush0 hw ether 00:11:2Z:33:44:55

|

b) posielanie zostrojenych ramcov (sek.)

c) preposielanie pozmenenych ramcov (sek.)
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Enkapsulacia vo WEP

CHCﬁ
Data I (4)
@
I (36 tajny kIGE (5E) hed nseudanahodny prid
—  — =
‘ v |000000 | Key ID‘
(3B) | (B bit) | (2 bit)
WMAC hlavicka v [ #] Data(zasif) |ICW (zasit)] FCS

telo ramca
e staticky klI'a¢, opakovanie IV
 linearita CRC-32 a operacie XOR
 slaba Sifra RC4, pouzita aj pre autentifikaciu
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Utoky na WEP
 brute-force 40-bit kl'i¢a (do 34 hod.)

* reinjekcia ramcov (obratom)

 zbieranie slovnika (hodiny az dni, tyZdne)

* indukcne utoky Arbaugh a chopchop (min.)
» fragmentacny utok (obratom)

 FMS a KoreK (3-6 min. az desiatky minut)
e Klein (1-5 min., dni)

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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Obrana voc¢1 utokom na WEP

e pouzitie 104-bit kI'i€a (admin.) — zabrani brute-force
e otvorend autentifikdcia (admin.)

— obmedzi zbieranie slovnika

e zahadzovanie kratkych ramcov (ovladace, firmware, IDS)

— zabrani chopchop a fragmentaénému utoku

« ochrana voci reinjekcn (ovladace, firmware, IDS)

— moze zabranit’ aktivnym utokom, alebo ich spomalit’

« statick¢ ARP tabul'ky (admin.)

— obmedzi reinjekciu, Kleinov utok
e pouzitic WEPplus (admin.) — zabrani FMS
« pouzitie TKIP, CCMP (WPA/WPA?2) (admin.)
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WPA a WPA2

-------------------------------------------------------------------------------------------------------------------------------------------------------

Wi-F1 Protected Access

pouzitie WPA WPA2
Enterprise Autentifikacia: Autentifikacia:
- vladne institicie | IEEE 802.1x/EAP | IEEE 802.1x/EAP
- firmy Sifrovanie/integrita: |Sifrovanie/integrita:
- Skolstvo TKIP/Michael AES-CCMP
Personal Autentifikacia: Autentifikacia:
- domacnost’ PSK PSK
- mala firma Sifrovanie/integrita: |Sifrovanie/integrita:
TKIP/Michael AES-CCMP

e problémy s kompatibilitou zariadeni |
_ Wi-Fi certifikacia zarucuje kompatibilitu CIFD

CERTIFIED
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WPA a WPA2 («p)

-------------------------------------------------------------------------------------------------------------------------------------------------------

Enkapsulacia v TKIP

zasifravane pomocou RC4

r’ﬁd—_——_ﬁk‘__—_——_———_ﬂ

MAC hlavicka IV [4B) | Ext.IV (4E) Data MIC (5E) ICY [4B) | FCS

TS0 WWEP T2C0 aooao 1 ey 1D

Seed (5 bith | (1 bit) | (2 bit)
ExtlV

TSCZ | TS0 | TeCd | TeCS

e 1mplementovatel'né na pdvodnom RC4 hardveri
e kI'a€ pre RC4 sa meni
« opakovaniu zamedzene pomocou pocitadla TSC

* 1ntegrita zabezpeCena nelinearnym MIC
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WPA a WPA2 («p)

-------------------------------------------------------------------------------------------------------------------------------------------------------

Enkapsulacia v CCMP

Zasifrované pomocou CCh

T
MAC hlavicka CCMP hlavicka (4B) Data MIC (5B) FCS
0 [00000¢ 1 iKey ID
FrO [ PMT () | (5 bit) 1 bit) (2 bit) Fr2 | PR3 | PM4 | PMNS
Extly
e AES v Counter-Mode/CBC-MAC

kIa¢ sa meni

« opakovaniu zamedzené pomocou pocitadla PN

integrita zabezpecena nelinearnym MIC
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WPA a WPA2 («p)

-------------------------------------------------------------------------------------------------------------------------------------------------------

IEEE 802.1x/EAP

— vymena kl'aicov (EAPOL) a autentifikacia

e Wi-F1 certifikovaneé:
. EAP-TLS
« EAP-TTLS-MSCHAPV2
« PEAPVO/EAP-MSCHAPv2
« PEAPvVI/EAP-GTC
. EAP-SIM
* 1né:
.« EAP-MD5

« EAP-TTLS-PAP, EAP-TTLS-MDS?5, ...
 Cisco LEAP
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WPA a WPA2 )

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Utoky na WPA a WPA2

— zamerane na vymenu kl'acov (EAPOL),
nie na samotne Sifrovanie

 slovnikovy utok na PSK (minuty pri
predvypocCitanom postacujucom slovniku)

 slovnikovy utok na Cisco LEAP (min.)
* man-in-the-middle utoky na in¢ EAP (sek.
az hod.)

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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WPA a WPA2 )

-------------------------------------------------------------------------------------------------------------------------------------------------------

povodna legitimna komunikacia

nova [narusens) komunikacia

Ltocnik

« faloSné AP na rovnakom alebo inom kanali
* DoS na povodné spojenie
* umozni:

— ,,pharming*

— ukradnutie identity pr1 EAP-TTLS-*

— narusenie bezpecnosti vyssich protokolov
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WPA a WPA2 )

-------------------------------------------------------------------------------------------------------------------------------------------------------

,,Bezpecne* WPA/WPA2

 pouzitie siln¢ho PSK (admin.)
— vhodné len pre ,,Personal pouzitie
* Wi-F1 Protected Setup (vyrobca) "

— navrhnute pre ,,Personal* pouzitie

« EAP-TLS, EAP-TTLS s overovanim
autenticity AP (admin.)

— v ,,Enterprise* prostredi nutnost’
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Chyby implementacie (<)

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Chyby implementacie

— chyby v ovladacoch (alebo vo firmware)

* buffer overflow (sekundy pr1 znamej chybe)
— mozn¢ aj vykonanie kodu
— obrana: pouzivanie bezchybnych ovladacov
(vyrobca, admin.)
» vzdialeny fingerprinting (sek. az min.)
— vyber vhodného ciel’a na konkrétny utok

— 1nformacie o topologii siete

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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Denial of Service (aktivne)

 ruSenie pasma (hardvérovo narocn¢)
« PLME DSSSTESTMODE

— pristupné len v starSom hardvéri, ovplyviuje
iba 802.11, 802.11b

 RTS/CTS ramce
 deautentifikacia
 zahlcovanie asociacnych tabuliek

* spotvorene¢ ramce (trvale nasledky)
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DoS pomocou CTS

=TA1 STAZ

| . Frarme _ _
%}3’) = Control Duration Hecewer Address
N , — T
‘:3':“.:?'1 ’E‘P] f,f CA | 00 | OO0 7D | s i w0 e o ol FCS _____ :
T . Slas \Flags
CTs™a !ﬁ:ﬁ Type/Subtype

* potreba RTS/CTS vyplyva zo skrytych uzlov

* sto 10-bajtovych ramcov za sekundu uplne vyradi
vsetky uzly v radiovom dosahu (Duration=32000):

# echo —-en "™\03044%0%0%0175%01502%03404% 058068 | framespam —-i raush0

Frame Spaminer

Copyright (c) Z007, Mate] Sustr

Info : Sending many frames [(delay 10000

1us)
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Obrana voc¢1 DoS

» fyzicka nedostupnost’

» pouzivanie IEEE 802.11a alebo 802.11g v nezmieSanom
rezime (admin.)
— zabrani Utoku pomocou PLME DSSSTESTMODE

« stanovenie maximalnej rozumnej hodnoty Duration pre
RTS/CTS (Standard, firmware)

« oneskorena deautentifikacia (Standard, firmware, ovladace)
e zabezpeCen¢ management ramce — IEEE 802.11w (std.)

e promptn¢ uvolnovanie zahltenych tabuliek (firmw., ovl.)

« bezchybna implementacia (firmware, ovladace)

e pouzitie IDS (admin.) — informativne

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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Doplnkova ochrana ()

-------------------------------------------------------------------------------------------------------------------------------------------------------

Doplnkova ochrana (admin.)

* VPN — nutnost’ vzajomného overovania
* [Psec

* bezpeln¢ vyssie protokoly (SSH, SSL)
* Wireless IDS
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Zhrnutie ()

-------------------------------------------------------------------------------------------------------------------------------------------------------

Zhrnutie

* aj slabe¢ zabezpecCenie je lepSie ako Ziadne
 WEP je slab¢ zabezpeCenie
« pre WPA-PSK treba siln¢ heslo

« pre WPA-EAP treba vzajomné overovanie

» certifikdacia Wi-Fi1 zaruCuje kompatibilitu
* potreba aktualneho softveru

* moznost DoS — IEEE 802.11 nevhodné
pre kriticke aplikacie
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Priloha ()

-------------------------------------------------------------------------------------------------------------------------------------------------------

Algoritmus RC4

1. Key Scheduling Algorithm (KSA), ktorym sa na zéklade vstupného kl'i¢a inicializuje
pole S (tzv. S-box), v pripade WEP je velké 256 bajtov:

inicializacia: for i1 = 0 ... N-1
S[i] = 1
3 =0
scramblovanie: for 1 = 0 ... N-1

j =3 + S[i] + K[i mod 1]
vymeni S[1i] <-> S[]]
Kde i, j st po¢itadla, N=256, K je vstupny kI'a¢, 1jeho dizka, S je vnttorné stavové pole.

2. Pseudo-Random Generation Algorithm (PRGA), ktory pomocou pol'a S generuje

vystupny prud bajtov:
inicializacia: 7 = 0
generovanlie: for 1 =1 ... L

J =] + S[i]
vymeni S[1] <-> S[]]
vystupny bajt = S[S[i] + S[]]]
Kde i, j st po¢itadla, N=256, L je pozad. diZka vyst.prudu, S je vnitorné stavové pole.
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Priloha ()

-------------------------------------------------------------------------------------------------------------------------------------------------------

Zbieranie slovnika WEP pomocou
Shared-Key autentifikacie

AP
Ld 3'}) 1.1 hlavicka (0100 0100 {0000 —— e J
ST Zigdost o autentifikaciu
—— | hlavicka |0100 (D200 {0000 challenge | 2.
challenge
01000300 (0000 | challenge | — [1C%
I:-I:-:' -.__.- .--..-_.-"
prad RC4
3.1 hlavicks % # Fasifrované — (deEifrovanie a porovnanie s challenge)
FESPONSE

4—— | hlavicka J0100]0400(0000] 4.

kladné potvrdenie

e znamy otvoreny text (odchyteny 2. ramec)
« znamy zaSifrovany text (odchyteny 3. ramec)
 zistime prud RC4 pre pouzite IV
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Priloha ()

-------------------------------------------------------------------------------------------------------------------------------------------------------

Induk¢ny utok Arbaugh

Data (N-3) ICY (4)
@
RC4 prad (M)

Zasifrovana (M)

1
hlavicka [/ Data (1N-3) cv-1

* potreba N znamych bajtov RC4 prudu pre dan¢ IV
« zostrojime ramec s datami dizky N-3

« vypocitame ICV, pouzijeme len prve 3 bajty

« skusSame vSetky hodnoty X

e pre platn¢ X vypocitame N+1.-vy bajt RC4 prudu
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Priloha ()

-------------------------------------------------------------------------------------------------------------------------------------------------------

Tao D5 1
From DS 0

fragrnent O hlavicka | v | DataD | 10v0 | ——

fragrrient 1| hlavigka | I | Datal | 101 | ————

posledny fragment| hlavicka | v | DataM | ICvn | ————

Ta D=0
From DS: 1

—— | hlavicka | v |Datal | Datat | . | Databl | 10" |

« pre pouzite IV pozname K>4 bajtov RC4 prudu

* poSleme fragmentovanu zasifrovanu spravu

AP ju pospaja a preposle

ziskame dlhsi RC4 prad pre nove IV’
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Priloha ()

-------------------------------------------------------------------------------------------------------------------------------------------------------

Obsah ARP ramcov

LLC hlavicka AREP hlavicka ARF telo
—_—
[42]22]03 |00 00 00|08 05|00 01{08 00| 06 |04 |00 O1] e |#2.72.72.22] FF.FF:FF:FF:FF:FF |??.77.772.27|
f sender MAC sender [P target MAC target IF
tequest
reply
\ sender MAL sender [P target MALC target |P

[a2]a4]03 |00 00 00|08 05|00 01{08 00| 06 |04 |00 02y vy vy oy vy w2272, 72. 22 oo |ee.7r.22.27|
M______NF_____P' \-_______\#_____Pf
LLC hlavicka AREP hlavicka ARF telo

e prvych 16 bajtov statickych — 16 B znamych
« MAC adresy zistiteI'ne z hlavicky — 28 B

e [P adresy odhadnuteln¢ — 36 B

* 4-bajtove WEP ICV vypocitaten¢ — 40 B
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Priloha ()

-------------------------------------------------------------------------------------------------------------------------------------------------------

Pre-Shared Key

RSA Laboratories: PKCS #5: Password-Based Cryptography Specification

PBKDF2(P=password, S=ssid, c=4096, dkLen=sizeof(PMK)=32)

DK=TI1|T2]|..| T/ — vysledny derivovany kluc
Ti=F (P, S, c, i) — bloky dizky SHAI MAC LEN=20
F(P, S, c,1)= Ul xor U2 xor ... Uc — xor suma c iteracii HMAC SHAI

Ul =HMAC SHAI1(P, S || i)
U2 = HMAC SHAI1(P, Ul)
Uc = HMAC_SHAI1(P, Uc)

HMAC SHAI(K, T) = SHAI(K xor opad, SHA1(K xor ipad, T))
ipad = bajt 0x36 opakovany 64 krat
opad = bajt 0x5C opakovany 64 krat
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